Inloggen bij GGNet
Multifactor Authenticatie instellen voor je account (met USB-
beveiligingssleutel)

Stap 1

Mail met je GGNet account naar ict@ggnet.nl met het verzoek dat je een
FIDO2 token gaat instellen en een tijdelijke toegangscode nodig hebt.

Je ontvangt daarna een tijdelijke code via de mail, deze toegangscode heb je
nodig voor het instellen van je FIDO2 token.

LET OP! deze toegangscode is maximaal 8 uur te gebruiken, stel de FIDO2
token dus z.s.m. in als je de code hebt ontvangen.

Stap 2

Wanneer je de tijdelijke code hebt ontvangen van ICT kun je naar deze
website.

Stap 3

Voer als eerste je GGNet e-mailadres in en klik daarna op Volgende.
Vul daarna je tijdelijke code in en klik op Aanmelden
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Stap 4

Klik op Aanmeldingsmethode toevoegen.
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O 7) conet | Mijn aanmeldingen
(@ Als u de toegang tot uw account wilt behouden, voegt u een aanmeldingsmethode toe.

(1] Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.
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Uw apparaat kwijtgeraakt? Overal afmelden
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Stap 5

Kies voor Beveiligingssleutel.

Een methode toevoegen

Omdat u bent aangemeld met een tijdelijke toegangspas, kunt u
alleen methoden registreren die worden gebruikt voor aanmelding.
Welke methode wilt u toevoegen?

Een methode kiezen

Authenticator-app
Telefoon

Alternatief telefoonnummer

Beveiligingssleutel

Telefoon (werk)




Stap 6

Klik op Toevoegen en kies vervolgens voor USB-apparaat.

Een methode toevoegen X

Omdat u bent aangemeld met een tijdelijke toegangspas, kunt u BeveiliginQSSIEUtel X
alleen methoden registreren die worden gebruikt voor aanmelding.

Welke methode wilt u toevoegen?

Kies het type beveiligingssleutel dat u hebt.
‘ ] USB-apparaat ‘

Beveiligingssleutel Vl ‘ R NFC-apparaat
‘ Annuleren Annuleren

Stap 7

Klik op Volgende.

Beveiligingssleutel X

Houd uw sleutel bij de hand.

Wanneer u Volgende kiest, wordt u gevraagd de beveiligingssleutel
aan te sluiten op de USB-poort. Raak vervolgens de knop of de
sensor op de beveiligingssleutel aan om het instellen van het
apparaat te voltooien.

Beveiligingssleutel X

Uw apparaat leidt u om naar een nieuw venster om de installatie te

; . ; y voltooien.
Ga naar de website van de sleutelfabrikant voor meer informatie.




Stap 8

Klik op Een andere wachtwoordsleutel gebruiken.

) @ [ B Aanmelden bijuw account x  + - @ X
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Een wachtwoordcode maken op een telefoon of tablet Q
Scan deze QR-code met een camera op het apparaat waarop u een
wachtwoordsleutel wilt maken voor login.microsoft.com [}
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Gebruiksvoorwaarden  Privacy en cookies &
Klik op Een externe beveiligingssleutel gebruiken.
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Een wachtwoordcode maken

Kies hoe u een wachtwoordcode wilt maken voor login.microsoft.com

Een telefoon, tablet of beveiligingssleutel gebruiken »
» [ Een externe beveiligingssleutel gebruiken >
Annuleren
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Annuleren Volgende

Gebruiksvoorwaarden

Privacy en cookies
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Stap 10

Klik op OK en nogmaals op OK.

Windows-beveiliging X

Beveiligingssleutel instellen

Stel uw beveiligingssleutel in om u aan te melden bij
login.microsoft.com als n.san@ggnet.nl.

Deze aanvraag is afkomstig van Msedge, gepubliceerd door
Microsoft Corporation.

Annuleren Volgende

Stap 11

Wanneer je het volgende venster ziet kun je de FIDO2 token aansluiten op

een USB-poort van je laptop.

B® Microsoft

Windows-beveiliging

Installatie vervolgen

Hiermee kan login.microsoft.com het merk en model van uw
beveiligingssleutel zien

login.microsoft.com wil een referentie maken met uw
beveiligingssleutel. U kunt zich dan aanmelden zonder uw
gebruikersnaam te moeten invoeren.

Opmerking: Uw bezoek aan deze site wordt opgeslagen in uw
beveiligingssleutel.

[ oK | Annuleren

1t

Windows-beveiliging

Installatie vervolgen

8

Plaats de beveiligingssleutel in de USB-
poort.

Annuleren




Stap 12

Raak het uiteinde van de FIDO2 token aan met je wijsvinger.

B® Microsoft

Windows-beveiliging X

Installatie vervolgen

8
Raak uw beveiligingssleutel aan.

Annuleren

Annuleren Volgende

Stap 13

Maak nu een pincode aan (minimaal 6 cijfers) en klik op OK.

B® Microsoft

Windows-beveiliging X

Installatie vervolgen

U moet een pincode maken voor deze
beveiligingssleutel.

g | '\l\euwe pincode voor beveiligingssleutel l

| Pincode voor beveiligingssleutel bevestigen ‘

OK Annuleren




Stap 14

Raak nogmaals het uiteinde van de FIDO2 token aan met je wijsvinger.

B® Microsoft

Windows-beveiliging X

Installatie vervolgen

8

Raak uw beveiligingssleutel aan.

Stap 15

Geef de beveiligingssleutel de naam: FIDO2 en klik op Volgende.

: @ @ EF Mysign-ins|Security Info | Mic X | = - o
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Beveiligingssleutel

Geef de beveiligingssleutel een naam. Hierdoor kunt u deze
onderscheiden van andere sleutels.

l FIDOZ| |

Annuleren Volgende




Stap 16

Klik op Gereed, je FIDO2 token is nu ingesteld.

‘ m u == My Sign-Ins | Security Info | Mic: X +
&< O ) https//mysignins.microsoft.com/security-info A Yy m = @

Beveiligingssleutel

Aan de slag!

U kunt bij uw volgende aanmelding uw beveiligingssleutel gebruiken
in plaats van een gebruikersnaam en wachtwoord.

Volg de richtlijnen van de producent van de beveiligingssleutel om
aanvullende instellingstaken uit te voeren, bijvoorbeeld het

registreren van uw vingerafdruk.




